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Kill Switch

Die NRWSPD wird dazu aufgefordert, sich fiir die Einflihrung eines digitalen ,Kill Switch“ einzusetzen. Diese Vor-
sichtsmaBnahme wiirde im Falle eines groRen Cyberangriffes zur Sicherung unserer Infrastruktur und systemrelevanter
Institutionen beitragen.

Der ,Kill Switch“ soll dafiir sorgen, dass alle Deutschen Onlinedienste immer noch funktionieren, selbst wenn es zu einem
auslandischen Cyberangriff kommt. Bei einem ,Kill Switch handelt es sich um einen ,Notausschalter” fiir das Internet,
hierdurch waren alle direkten Internetzugange ins Ausland gesperrt. Im Ernstfall kdnnte der gesamte innerdeutsche Daten-
verkehr liber bestimmte Server und Knotenpunkte geleitet werden. Bedingung hierfiir waren die Einrichtung eines eigenen
und unabhangiges DNS. Die Entscheidung und Kontrolle fiir einen solchen Fall, soll das BSI ibernehmen. Zur Absicherung
und Gewahrleistung der Funktion, sollte das System dauerhaft gewartet, erweitert und einmal jahrlich getestet werden.

Cyberangriffe werden immer haufiger und zeigen immer mehr Auswirkungen; jedoch handelt es sich bei den uns bisherigen
wiederfahrenden Angriffen eher um ,kleine Scharmiitzel“ im Vergleich zu dem, was méglich ist. Bei einem ernsthaften
AngriffvonaufRenist unsere gesamte Infrastruktur, Krankenhduser, Universitdten, etc.in Gefahr. Um zu gewahrleisten, dass
die Bundesrepublik eigenstandig und unabhangig, auch wahrend eines Cyberangriffes, agieren kann, miissen MaBnahmen
ergriffen werden, die dies ermdglichen. Im Ernstfall kénnte der ,Kill Switch® das feindliche Eindringen in unsere digitale
Infrastruktur verhindern oder zumindest behindern.
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