
Landesparteitage der NRWSPD

Anträge zu den Parteitagen der NRWSPD

A-02

Beschluss
Überweisung an SPD-Bundestagsfraktion

Kill Switch

Die NRWSPD wird dazu aufgefordert, sich für die Einführung eines digitalen „Kill Switch“ einzusetzen. Diese Vor-

sichtsmaßnahme würde im Falle eines großen Cyberangriffes zur Sicherung unserer Infrastruktur und systemrelevanter

Institutionen beitragen.

Der „Kill Switch“ soll dafür sorgen, dass alle Deutschen Onlinedienste immer noch funktionieren, selbst wenn es zu einem

ausländischen Cyberangriff kommt. Bei einem „Kill Switch“ handelt es sich um einen „Notausschalter“ für das Internet,

hierdurchwärenalle direkten Internetzugänge insAuslandgesperrt. ImErnstfall könnteder gesamte innerdeutscheDaten-

verkehr über bestimmte Server undKnotenpunkte geleitetwerden. Bedingunghierfürwären die Einrichtung eines eigenen

und unabhängiges DNS. Die Entscheidung und Kontrolle für einen solchen Fall, soll das BSI übernehmen. Zur Absicherung

und Gewährleistung der Funktion, sollte das System dauerhaft gewartet, erweitert und einmal jährlich getestet werden.

Cyberangriffewerden immerhäufigerundzeigen immermehrAuswirkungen; jedochhandelt es sichbei denunsbisherigen

wiederfahrenden Angriffen eher um „kleine Scharmützel“ im Vergleich zu dem, was möglich ist. Bei einem ernsthaften

Angriff vonaußen ist unseregesamte Infrastruktur, Krankenhäuser,Universitäten, etc. inGefahr.Umzugewährleisten, dass

die Bundesrepublik eigenständig undunabhängig, auchwährend eines Cyberangriffes, agieren kann,müssenMaßnahmen

ergriffen werden, die dies ermöglichen. Im Ernstfall könnte der „Kill Switch“ das feindliche Eindringen in unsere digitale

Infrastruktur verhindern oder zumindest behindern.
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